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CAM NANG PHONG CHONG . GIAM THIEU
RUIRO TU TAN CONG RANSOMWARE

Qua theo doi, giam sat-hoat dong tan cong mang thoi gian qua, Cgc_An toan thong tin (Bo TT&TT)
nhan thdy dang xuat hién cac chién-dich tan cong ma héa téng tién (Ransomware) nham vao cac co
quan, t8 chiic, doanh nghiép tai Viét Nam, dic biétla cac t6 chiic hoat déng trong linh vuc quan trong
nhu: tai chinh, ngan hang, nang légng, vién thong, gay thiét hai vé tai san; anh huéng dén danh
tiéng, va gian doan hoat dong kinh doanh ddi véi cac don vigapsu 6 gdy ra bai Ransomware.

Cudc tdn cong Ransomware hién nay thudng dugc bat dau t mét diém
yéu bao mat cua co quan, td churc, ké tan coéng xam nhap hé thdng, duy
tri su hién dién, md rong pham vi xdm nhap, va kiém soat ha tang céng
nghé théng tin cua té chire, lam té liét hé théng, nham bat budc cac té

chirc nan nhan thuc hién hanh vi téng tién ma ké tan céng hudéng tdi.

Cuc An toan théng tin da xay dung Cam nang vé mét s6 bién phap phong chéng, giam

thiéu rdi ro tir tdn céng Ransomware cho cac co quan, té chirc, doanh nghiép, huéng
dén muc tiéu bao dam an toan khéng gian mang quéc gia, gém cac ndi dung chinh:

() Xay dung k& hoach sao luu,
phuc hoi dir liéu dai véi hé théng,
théng tin quan trong.

() Trién khai cac bién phap xac
thuc manh cho cac tai khoan truy
cap hé thong.

© Cha déng tim kiém dau hiéu
tdn cobng, ra quét ma doc, yéu
cau don vi chuyén trach xu ly
cac ma doc.

(® Giam sat lién tuc dé phat hién
sdm cac hanh vi xam nhap, dac
biét giam sat cac truy cap dén
vCenter, ESXI, Domain Control-

(©® Ra quét, cap nhat ban va 16
héng an toan théng tin trén cac
thiét bi, phan mém, ung dung.

(© Xay dung ké& hoach (ing phé
su cd dé kip thdi phan Ung véi su
c6 Ransomware.

® Ap dung cac nguyén tac dic
quyén toi thiéu cho cac hé
théng.

(® Hanché viéc strdung dich vu
diéu khién may tinh tir xa.

(® Thuc hién phén ving mang
chat ché.

iéu cac van deé veé an toan thong tin tai dia chi: lKhong
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Miesivered Eytrer Sty Coner

1. Xay dung ké hoach sao luu, phuc hoi dir

liéu voi hé thong, thong tin quan trong

Muc tiéu clia cac cudc tan cong str dung Ransomware la cé gang ngan chan viéc khoi
phuc dir liéu sau khi bi ma hoa, ké tan céng thudng tim va thu thap thong tin xac thuc
duoc luu trir trong hé théng, str dung nhirng théng tin xac thuc dé deé truy cap vao cac
giai phap sao luu, phuc hoéi, tir dé xéa hodc ma hoda cac ban sao luu do.

Chung t6i khuyén nghi thuc hién viéc sao luu “offline”, khéng dé cac ban sao luu dat
trong maéi truong két ndi vai ha tang mang.

Thuc hién sao luu thuong xuyén va dam bao d
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tirdd han ché aiam thidu anh hirdno ciia vide mat div lidu (khi hi m3 hda
: , glam thieu anh huong cua viec mat du lieu (Khi bl ma hoa

qua trinh khoi phuc khi c6 su co.

Thuc hién quy tac du phong 3-2-1:

10

O Co6 03 ban sao luu du phong trén cac phuong tién luu trir khac
— nhau giup hé thdng cé kha nédng chdéng lai cac rii ro vé ransomware
cao hon.

!

KO 8) rJo3

Luu trir it nhat trén 02 loai phuong tién khac nhau: cé thé luu trir
Ién cloud, NAS, SAN, ...

01 ban dugc luu gilr “offline”.

/—Kié'm tra ban sao luu: ~

. Kiém tra tinh toan ven cua tat ca cac ban sao luu, dam bao rang cac
ban sao luu khéng cé 16i khi tién hanh khéi phuc.

. Kiém tra, tinh toan lugng bang thdng va tai nguyén can thiét dé khoi
phuc nhiéu hé théng déng thai.
\e F

Truong hgp dir liéu dugc luu trit, st dung trén hé théng la dir liéu ca nhan, dugc quy
dinh tai diéu 3, Nghi dinh s6 13/2023/ND-CP vé bao vé dir liéu ca nhan, cac co quan,
t6 chirc phai thuc hién cac phuong phap bao dam an toan cho dir liéu ca nhéan: Thuc
hién ma hod, an danh cac dit liéu ca nhan; Dam bao tinh bi mat, toan ven cuta dir liéu
trong qua trinh hé théng va dich vu xtr ly dir liéu; Phuc héi tinh san sang va quyén truy
cap tai dir liéu ca nhan mot cach kip thoi khi xay ra su co; Kiém tra, danh gia dinh ky
tinh hiéu qua ctia cac phuong an bao vé dir liéu ca nhan.
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2. Trién khai cac bién phap xac thuc manh

cho cac tai khoan truy cap hé thong

Cac cudc tan cong st dung Ransomware thuong str dung cac tai khoan bi danh cap,
bi 10 lot trén mang internet dé truy cap cac dich vu, may chu ndi bd. Tlr d6 ké tan céng
str dung cac phuong phap khac nhau nhu: man-in-the-middle, brute-force, dump bd
nhd... dé tim kiém va chiém quyén cac tai khoan c6 quyén quan tri, quyén truy cap vao
tai nguyén quan trong.

Viéc trién khai xac thuc manh, giup hé thong c6 thé an toan hon trudc cac ruiro bi 10
lot tai khoan, gép phan dam bao hé théng dugc an toan.

/ e o e \
_ T2 12 kel af e e fa Ml 2 m—em At alea &a2a o2 o f o LAY Mol ol
- FTHeL Idp Cinni >deil InidL Kidu dil Lodlil CliU LdL Cd Cdl Lldi Kiiodll
quan tri, tai khoan truy cap hé théng quan trong.
. Trién khai xac thuc da yéu t6 MFA cho tat ca cac dich vu néu co
tha A3~ RiA* AA v Enaatl VIDM wulPantar ECVI A LhAadarm fring manm Aiv 1A
uie, Gal wict GOI VOI EiMiai, viriy, VOIS, coag, tai Riidait truy Cap Gu nicu,
va cac tai khoan truy cap vao cac hé théng quan trong
(N /

Two-factor authentication
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3. Thuc hién phan vung truy cap mang

chat che

Nhirng ké tan céng thuong thuong bat dau xam nhéap théng qua cac may tram cua
ngudi dung, qua cac vung mang DMZ, cac may chu md dich vu ra Internet. Sau khi da
c6 quyén truy cap ndi bg, ké tan cong tim cach ma réng, leo thang xdm nhap vao cac
may chu, hé théng quan trong cua té chtrc.

Thuc hién phan ving truy cap mang dén cac tai nguyén mot cach chat ché giup han
ché viéc truy cap trai phép gilra cac phan vung, gilra cac may tinh véi nhau, ngan chan
rui ro 1ay lan théng qua mang ndi bo.

B Thuc hién phan ving mang, tach biét phan ving cua cac tai nguyén quan trong
nhu: vCenter, ESXI, Domain Controller... véi cac phan vung khac nhu DMZ, CSDL...

B Thuc hién phan ving mang gilra vung mang quan tri véi ving mang nguai dung
thuong, phan ving mang riéng cho cac phong ban...

B Tat nhirng tinh ndng SSH, Telnet trén cac may cha ESXI, chan quyén truy cap
SMB tir Internet bang cach chan céng TCP 445 néu khong str dung.

B S dung tuong Itra dé kiém soat truy cap gilra cac vung, cac may chu, ap dung
nguyén ly toi thiéu hoa truy cép.

B Kiém soat chat ché cac truy cdp dén vung mang quan trong: vCenter, ESXI, DC.
Co thé cau hinh chi cho phép truy cap vat ly vao vCenter, ESXI trong truong
hgp can thiét.

Network segmentation

= & [/ Lo

Guest General loT
WiFi network network network

Cac doi tuong tan cong Ransomware thudng nham muc tiéu vao cac may
chu vCenter, ESXI, Domain Controller, khi chiém dugc quyén diéu khién
cac may chu nay ké tan cong co6 thé thuc hién tan cong trén pham vi lon.




4. Ap dung nguyén tic dic quyen toi
thiéu cho cac hé thong

Viéc ap dung nguyén tac dac quyén toi thi€éu, dac biét doi vai cac hé théng quan
trong, giup giam kha néng bi tdn cong, han ché lay lan ma doc, dé dang phat hién
cac bat thuong, cac hanh vi cd gang xam nhap hé théng.

Khong st dung tai khoan truy cap administrator/root cho cac
hoat déng thuong xuyén. Tao ngudi dung, nhém va vai tro dé
thuc hién nhiém vu quan trj tai nguyén cu thé.

a

Han ché& quyén truy cap vao vCenter, ESXI, DC. Cé thé cau
hinh chi cho phép truy cap theo whitelist.

V6 hiéu hoa cac tinh nang khdéng can thiét, han ché viéc cai
d3t cac phan mém trén DC vi ching cd thé dugc tan dung dé

Danh gia dinh ky cac tai khoan quan tri va dac quyén, giup
giam nguy co “leo thang dac quyén”, 16 héng nay thuong xay ra
khi cac bd phan t& churc lai hodc cac ca nhan thay dai vai tro
ma hé théng gilt lai cac dac quyén ma ho khéng can nira.

(°)

Sur dung cac dac quyén co gidi han thoi gian.
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5.Ra quét, cap nhatbanvalo hong ATTT

trén cac thiét bi, phan mem, &rng dung

4 )

B Ké tadn cong thudng st dung 16 héng cua cac dich vu md céng khai
trén internet dé xam nhap vao hé théng, tlr dé leo thang dac quyén,
khai thac sdu vao bén trong cac hé théng quan trong.

B Thuc hién ra quét 16 héng thuong xuyén dé xac dinh va cap nhat ban
va 16 hdng, dac biét Ia cac 16 hdng trén cac thiét bi mé cong khai trén
Internet giup han ché bé mat tan cong, chu dong kiém soat dugc cac
rui ro.

(® Cap nhat cac phan mém, hé diéu hanh Ién phién ban mdi nhat
hién c6. Uu tién va 16i kip thoi cho cac may chi két ndi Internet

cung cap dich vu ra Internet: cap nhat ban va cho VPN, tudng
Itra...

®

Dam bao rang tat ca cac trinh do hoéa va co s& ha tang CNTT
lién quan: vCenter, ESXI, DC déu duoc cdp nhat day du ban va
mai nhat.

(@ Dinh ky ra quét dé kip thdi phat hién ra cac 16 héng mdi.

Thuong xuyén cap nhat thong tin vé cac i6 h6ng mdi duoc phat
hién, cong bé.

©

(© Dam bao ban va 16 hdng dugc tai tir ngudn tin cay.

|':'J.I..| =T

_
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6.Han ché str dung cac dich vu dieu

khién may tinh tir xa

Nhiing ké tan céng co thé sur dung cac tai
khoan bi danh cap, bi 10 lot nhu tai khoan
VPN, RDP... hodc cac dich vu diéu khién
may tinh tlr xa dé€ xadm nhap vao ving mang
cta hé thong. Can han ché viéc s dung
cac dich vu diéu khién, truy cap mang tir xa
dé tranh cac rui ro tan cong:

Han ché str dung RDP va cac dich vu
may tinh tr xa khac nhu Teamview,
Anydesk...

Ra soat toan bo cac tai khoan dang
dugc két noi tur xa théng qua VPN,
x0a cac tai khoan khong sutr dung.

Gidi han quyén truy cap tir VPN dén
cac tai nguyén, chi cho phép truy
cap vao cac tai nguyén theo dung
muc dich.

Trién khai MFA trén tat ca cac két
ndi VPN dé tang tinh bao méat. Néu
MFA khéng dugc trién khai, hdy yéu
cau nhan vién lam viéc tur xa sur
dung mat khau tir 15 ky tu trg 1én.
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7. Giam sat lien tuc phat hién som cac

hanh vi xam nhap

Viéc thuc hién chu dong giam sat giup phat hién sdm dugc cac van deé rui ro, cac
dau hiéu tan cong trong mang, dac biét giam sat cac truy cap dén vCenter, ESXI,
Domain Controller.

f,;b Dam bao rang hé thong IDS/IPS hoat dong ding va dir liéu dugc
ry quan ly tap trung.
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ap muc mang.

| Cau hinh canh bao cac hanh vi cd géng truy gép dan g nhén
I'_;'l thanh céng/ khéng thanh céng vao cac ha tang quan trong

vCenter, ESXI, Domain Controller, VPN...

Cau hinh canh bao vé cac két ndi tr mang néi bé dén cac may
chl C&C dé Kip thai phat hién cac rdi ro trong hé théng.

.m. Cap nhat lién tuc cac chi bao vé ma ddc, tdn cong mang (Indica-
-@Q tors of Compromise) dé phat hién cac rui ro trong hé théng.

vCenter, ESXI, Domain Controller... do ké tan céng thuong cé
gang chiém quyén diéu khién vCenter, ESXI, Domain Controller

% C4au hinh canh bao vé cac thay déi trén cac hé théng quan trong
dé co6 thé toi da cac anh hudng dén hé théng.

Thuc thi chinh sach khoa tai khoan dang nhap vao cac hé théng

sau mdt s6 lan dang nhap that bai nhat dinh.
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8.Chu dong tim kiém dau hiéu tan cong, ra queét

ma ddc, yéu cau don vi chuyén trach xur ly

Ra quét ma doc la mdt phan quan trong trong chién lugc bao mat dé
phat hién va loai bd cac phan mém dbc hai khdi hé théng. Bang cach
thuc hién ra quét ma déc mot cach dinh ky va toan dién, diéu dé cé thé
gilr cho hé théng an toan khdi cac méi de doa tiém an cta phan mém
déc hai.

B Thuc hién ra quét ma déc bang giai phap ra quét ma doc hién cé

B Yéu cau don vi chuyén trach ATTT thuc hién xtr ly cac ma doc
phat hién ra.

M Kiém tra tat ca cac canh bao vé dau hiéu vé ma doc trén may

B DR3gpat d‘éu A rAc rAnh han tran ha thana SIEMI/SOC traono thevi

L ’ WA Wwlldbr WUl WUV LAl TN LT |5 PR IV I [ % % W LD Ulls (N RA™E |
gian gan day, yéu cau don vi van hanh diéu tra day du theo cac
canh bdo

| Thirnm viivAn ~ridn nhit ~r4dn ~rhi A VA ~rdA~r ma AA~ ADT
1ulng Auyii Cap rinigl Cal i ¥al ve Cal 1iia GOT Ara




9. Xay dung ké hoach wrng pho su co dé
kip thoi phan irng voi Ransomware

Xay dung ké hoach irng pho su c6 la mét phan quan trong trong viéc dam bao kha nang
bao vé va khoéi phuc hé théng khi gdp phai cac su cé bao mat, bao gom ca cac cudc tan
cdng Ransomware. Bang cach xay dung va thuc hién mot ké hoach trng pho su c6 moét
cach day du sé giup td chirc giam thiéu rui ro va tdng cuong kha nang (rng pho khi gap
phai cac su co bao mat.

— XAY DUNG KE HOACHUNG PHO SU CO N

« X3ac dinh rd vai trd va tradch nhiém cta mbi thanh vién trong té churc khi cé
sy c6 xay ra, bao gom ca cac nguoi quan ly, nhan vién IT, bd phan bao mat.

« Dam bao c6 du cdc tai nguyén can thiét dé ing pho vdi su 6, bao gom ca

con nn!__rr‘n cbng cy, va nh::m mnr'n ha tAnag cuna ¢in va san sanag sit duna

gl, cong g cung cap va san g su gung
khi can thiét.
e Thir naghidm cac nhirongo an nhue hAal khAI nhiie ha thAna A8 kidm tra tinh
A LY S [ e 1Iwsl |3 ol AIA"I N oL

Xéy dung ké hoach Cap nhat tai liéu Chuén bi cac ké hoach
tong quan ting giai doan truyén théng

Lap danh sach cac Thudng xuyén dao tao Giam sat cac hé
cng vigc can lam ATTT cho nhan vién thdng sau sy cb
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Mot so chi dan giup khoi phuc hé thong sau khi phat
hién tan cong Ransomware

© Xac dinh hé thdng nao bi dnh hudng va cd l1ap mang hé théng ngay 1ap
tuc.
* Néu mot sd hé thong hodc phan ving mang bi anh hudng, hay thuc hién
cb lap mang ngay lap tic bang cach chan cac két ndi ra vao cac hé
thong, ving mang nay

* NE&u khéng thé chan cac két ndi, hay co |ap bang cach rut cap mang dé
c6 1ap hé thong

® Phan loai cac hé thdng bi &nh hudng dé tién hanh khdi phuc.

* Phuc hoéi hé théng ¢ vung mang tach biét

Uu tién phuc hoi cac hé thong quan trong

* Dam bao rang hé diéu hanh may chd phuc hoi an toan, khéng bi xadm
nhap, khéng chira ma doc

Khoi phuc dir liéu 1én mét hé théng an toan

Xac dinh cac tép can khoi phuc

© Lién hé ngay co quan chuyén trach vé ATTT d& dugc hd tro.

e Trung tam Ung ctru khan cap khong gian mang Viét Nam (VNCERT/CC),
dién thoai 024.3640.4421 hodc s6 dién thoai tryc dudng day néng Ung
clru sy c0 086.9100.317, thu dién tu: ir@vncert.vn

e Trung tam Giam sat an toan khong gian mang quéc gia (NCSC), dién
thoai: 024.32091.616 hoac s6 dién thoai truc dudng day néng hd trg
gidm sat, canh bdo sém 096.1405.333, thu dién ti: ais@mic.gov.vn

Tim hiéu cac van dé vé an toan thong tin tai dia chi:
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Mot so6 chi dan giup khoi phuc hé thong sau khi phat
hién tan cong Ransomware

® Thu thap lai cac dau hiéu, bdng ching tan cong.
e Thuyc hién thu thap cac dit liéu log tir cdc may chd, cac hé théng bao vé

e Thu thap cdc mau méa ddc phat hién trong hé théng

® Xac dinh mau Ransomware.

® Phan tich mau dir liéu bi ma hoa dé xac dinh mau Ransomware bi anh
hudng

* Trao d6i vdi cac co quan chirc ndng dé tim kiém bd gidi ma néu co (mot
s0 loai Ransomware d& dugc phan tich va cé cac b giai ma dugc céng
b0)

® Xac dinh pham vi bj anh hudng.
e Xac dinh vé cac di liéu bi anh hudng, kha nang dir liéu bi danh cap

e Xac dinh danh sach céac tai khoan bi anh hudng: clia ngudi dung t6
chirc va khach hang

Tim hiéu cac van dé vé an toan thong tin tai dia chi:
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) 024.32091.616 - 096.1405.333

Tang 16, 115 Tran Duy Hung, Cau Giay, Ha Noi
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) vncert.vn
ir@vncert.vn

) 024.3640.4421 - 086.9100.317

A Tang 5, 115 Tran Duy Hung, Cau Giay, Ha No6i




